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\CTUALI

Corporativa

DEDUCCIléN EN EL IRPF POR
CANCELACION DE HIPOTECA TRAS
VENTA DE VIVIENDA HABITUAL

El Tribunal Econémico-Administrativo Central (TEAC) ha establecido
que los contribuyentes que vendan su

vivienda habitual y utilicen el importe %% 4
obtenido para cancelar la hipoteca podran S — Qﬁgi - :
aplicar la deduccidén por inversion en B - /

vivienda habitual en el Impuesto sobre la "~

Renta de las Personas Fisicas (IRPF), TrIBUNAL ECONGMICO

siempre que la vivienda se haya adquirido  ADMINISTRATIVO CENTRAL

antes del 31 de diciembre de 2012. /
;ﬁam s, ‘
- (]

Hasta ahora, la Agencia Tributaria

rechazaba esta posibilidad al considerar que, tras la venta, la vivienda dejaba

de tener lacondicion de habitual. E1 TEAC corrige este criterio y aclara que lo

relevante no es el origen

del dinero utilizado, sino el destino del pago, es decir, la

cancelacion del préstamo vinculado a la vivienda habitual.

De este modo, los contribuyentes que cumplan los requisitos legales podran

incluir en la deduccién las cantidades destinadas a cancelar el préstamo, con el

CAMBIO 2025

Como reclamar |2 deduccion
por vivienda habitual
tras vender tu casa

deduccion IRPF al
cancelar hipoteca
tras vender vivienda

limite anual de 9.040 euros establecido por la normativa.

La resolucion se basa en el caso de un contribuyente
que vendio su vivienda en el afio 2018 y cancelo el
préstamo el mismo dia, aplicando la deduccidén en
su declaracion.

La Agencia Tributaria regularizé su situacidon e impuso
una sancion, ahora anulada por el TEAC, que ordena
la devolucion de lo ingresado indebidamente y unifica el
criterio para futuras actuaciones.



EL INDICE DE REFERENCIA
DEL INE PARA LA ACTUALIZACION

DEL ALQUILER SUBE EN

AGOSTO AL 2,19%

indice de referencia del alquiler

Tasa de varlacion anual del
1P
Tasa de voriacion anual de
IPC subyacente
Tasa de variacion anual
media ajustada

Todos los contratos de
srrendamiantio da vivienda
fitmados tras la entrada en

Mensualmente en la web
del INE

5iesta indicado en el
contrato
El propietario puede
aciualizar la renta una Yoz

El Instituto Nacional de
Estadistica (INE) ha publicado
el indice de referencia para
la actualizaciéon anual de los
contratos de alquiler, que se
situo en el 2,19% interanual
en agosto de este afio,
frente al 2,15% del mes
anterior, es el mas alto desde
enero de 2025 y representa
ademas la tercera subida

vigor de la Ley de al ano 1 :
Vivienda, en mayo de 2023 Hay que avisar al inguiline mensua Consecutlva‘
con 30 dias

Eso significa que las
rentas de alquiler que se revisen ahora podran subir hasta un
2,19%, segun establece dicho indice, que se aplica a los contratos

firmados tras la entrada en vigor de la ley de vivienda, el 25 de mayo
de 2023.

[|RENTUOS indice de Referecia del Alquiler

Rango de valores de precio de alquiler

Desde que entr6 en vigor
este indice de referencia de

arrendamiento, las subidas han ORIENTATIVO » Todos los nuevos contratos
1 0 Todos los nuevos contratos en zonas de
SldO del 2’2 A) para el mes de OBLIGATORIO mercado residencial tensionado
noviembre; del 2,28% en diciembre; B - Grandes tanedores
i__j: « Grandes tanadoras y paquenos
del 2,19 % en enero; del 2708% _ . = propietarios de viviendas gue no hayan

I estado arrendadas en los Ultimos § anos

en febrero; del 1,98 % en marzo;
onas de mercado
del 2,09 % en abril; del 1,% en  residencialtensionado gy
actualmente en Espafa

mayo; del 2 s 1 % en abrll’ del 140 muriicipios de Cataluna
2,15% en julio y del 2,19 % en &
agosto. e

Web del Ministerio de Vivienda
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I,j! IMI«JEH(DN INMOBILIARIA EN

ESPANA CRECE UN 42 % INTERANUAL

El mercado de inversién inmobiliaria mantiene su fortaleza en Europa,
aunque con ritmos desiguales. Segun un informe reciente, el volumen total
de operaciones en el continente alcanz6 unos 130.000 millones de euros en
los tres primeros trimestres de 2025, lo que supone un aumento del 1,5 %.
En Espaia, sin embargo, la cifra se dispard hasta los 11.800 millones,
un 42 % mas interanual, mostrando la capacidad de atraccidon del pats
frente a la moderacion europea.

El estudio situa a Espafa entre los destinos mas activos junto a los paises
nordicos y del sur de Europa. Este impulso se concentra en segmentos como
residencias de estudiantes y senior living, con operaciones relevantes,
ademas de la reactivacion del mercado de oficinas y el dinamismo de
sectores hotelero, retail e industrial-logistico. Los datos cifran en 8.263
millones la inversion acumulada en el primer semestre de 2025, un 44 %
mas que el afio anterior.

Los profesionales consultados prevén que el ejercicio cierre con un
volumen cercano a 17.000 millones € en Espafa, una de las mejores cifras
de la Ultima década. En el conjunto europeo, se anticipa un crecimiento del
7 % al cierre de 2025, impulsado por mercados resilientes y operaciones
corporativas de gran tamafo. La inversion inmobiliaria sigue siendo un
termometro directo de la confianza empresarial y del atractivo de los
activos fisicos frente a la volatilidad financiera.

¢Por qué Espaina mantiene un ritmo inversor superior
a la media europea?.

Los segmentos de residencial alternativo, especialmente estudiantes y
senior living, concentran el mayor nimero de operaciones por rentabilidades
y estabilidad de flujos. A ellos se suman la logistica, que sigue en expansion,
y el turistico, impulsado por la recuperacion del consumo. Esta diversificacion
esta sosteniendo la evolucion del mercado y compensando la moderacién
en otros paises europeos.

l EVOLUCION DE LA INVERSION EN LOS ULTIMOS ANOS Y PREVISION PARA 2025
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La contratacion de oficinas en Europa crece

un 8% en el primer semestre de 2025

R e e T Tl o gl —

La contratacion de oficinas en Europa ha aumentado un 8% interanual
durante el primer semestre de 2025. Este crecimiento ha estado liderado por
el sector de servicios profesionales y empresariales, que ha representado el
26% del total, frente al 24% registrado en el mismo periodo de 2024.

Los profesionales inmobiliarios internacionales
destaca que, este comportamiento refleja la resiliencia
del sector, especialmente entre empresas usuarias
dedicadas a actividades contra ciclicas en expansidn,
como despachos de abogados y firmas de auditoria.

Varios mercados europeos han registrado un
crecimiento destacado de la contratacién de oficinas por
parte de empresas de servicios profesionales y B2B.

Francfort es el que ha experimentado un mayor repunte,
pasando del 21% al 32% de cuota por parte de este
segmento de actividad, impulsado por el alquiler de 37.760 m? por parte de KPMG, mientras Amsterdam
lidera en términos proporcionales, con un 47% del total de contratacidn en su mercado gracias
a la contratacion de 44.000 m? por parte de UWV. En el CBD de Paris, los servicios profesionales
también han superado los niveles histéricos, alcanzando el 25% de la actividad, mas del doble de su media
de cinco aiios (12%). En Madrid, la actividad de este sector ha estado en linea con el periodo anterior,
mientras en la Ciudad Condal destacan los mas de 14.000 m2 contratados por Deloitte.

El segundo sector mas activo ha sido el de banca, seguros y finanzas, con un 20% del total de
contratacion de oficinas en Europa. Aunque supone un ligero descenso respecto al 22% de H1 2024, se
mantiene muy por encima del 16% registrado en 2020, lo que indica una dinamica sostenida, respaldada por
las politicas corporativas de asistencia a la oficina.

La tasa de disponibilidad en oficinas prime en los principales mercados europeos ronda el 3%.
Las rentas prime han subido un 6,1% interanual en el segundo trimestre de 2025, mientras que los
proyectos de nueva promocién siguen siendo limitados, acercindose a minimos de la dltima década.
Ademis, en activos no prime de menor tamaiio, los propietarios estdn optando por la renovacién
para mejorar su comercializacién.

La ubicacion de las oficinas se ha vuelto cada vez mas relevante para las compaiias.
Los usuarios priorizan zonas céntricas y bien conectadas y ademas buscan edificios de mayor
calidad para reducir emisiones y atraer talento. Segin el informe, las empresas estin
menos dispuestas a renunciar a estos factores, lo que ha intensificado la competencia por el
espacio prime disponible en las ciudades europeas.



La rentabilidad del
alquiler en Espana

El mercado del alquiler residencial en Espafia sigue
mostrando una clara tendencia al alza. Segln un informe
reciente, la rentabilidad

bruta se situdé en el 6,74 % en
Julio de 2025, lo que supone - Rentabilidad
un 1incremento de setenta .

. . de alquiler
centésimas frente al mismo
periodo del afio anterior. Esta
evolucidédn refleja un escenario
en el que los propietarios

encuentran en el arrendamiento

un refugio cada vez mas
atractivo, mientras los

inquilinos se enfrentan a una
oferta limitada y precios en ascenso.

El andlisis revela que un propietario que adguirid una
vivienda tipo de 90 m? por 216.810 euros, con una renta
mensual media de 1.218 euros, obtuvo 14.623 euros brutos
anuales. Estas cifras coinciden con las conclusiones del
Banco de Espafila sobre el mercado del alquiler residencial,
donde se analizan los principales determinantes de la
evolucién del sector y los indicadores de esfuerzo para los
hogares. La convergencia entre estadisticas privadas y
fuentes oficiales refuerza la visidén de un mercado tensionado
en el que la rentabilidad supera ya el 7 $ en varias
capitales de provincia.




El ranking elaborado por profesionales del sector,
muestra que Tarragona lidera con una rentabilidad del
8,07 %, seguida de Jaén (7,35 %), Avila (7,10 %), Castellédn
de la Plana (7,05 %) y Cdébrdoba (7,05 %). En el extremo
opuesto, Donostia - San Sebastiidn presenta la rentabilidad
mas baja (3,67 %), seguida de Palma (4,35 %), Pamplona (4,59 %),
Cadiz (4,60 %) y Malaga (4,63 %). Incluso grandes capitales
como Madrid (5,03 $) y Barcelona (6,88 %) muestran
rendimientos moderados, lo que confirma que la rentabilidad
mas elevada se concentra en ciudades medias y con precios de
acceso mas competitivos.

® Rentabilidad bruta del alguiler en Espafia
en julio de 2025: 6,74 %.

® Aumento de 70 centésimas respecto a julio
de 2024 (6,04 %) .

® Vivienda tipo: 90 m?, precio medio 216.810
euros, renta mensual media 1.218 euros.

® Ingreso anual bruto medio: 14.623 euros.
® Rentabilidad mas alta: Tarragona (8,07 %).

® Rentabilidad mas baja: Donostia - San
Sebastian (3,07 %) .

¢Qué factores impulsan la rentabilidad del alquiler?

La escasez de oferta, la presidén de la demanda y el aumento
sostenido de los precios de compra y arrendamiento.

¢Dénde se localizan las mayores oportunidades de inversién?
En capitales medias con precios mas competitivos, como

Tarragona, Jaén o Avila, donde la rentabilidad supera el 7 %.

La rentabilidad del algquiler se consolida como uno de
los indicadores clave para entender el futuro del mercado
inmobiliario.
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PREVISION DE INCREMENTO EN LAS
TRANSACCION OBILIARIAS

El 73% de los inversores institucionales
prevé un aumento en lae franeacciones
inmobiliariae en loe préximoe doe afiog,
frente al 64% regictrado en 2024.

Log andlicic realizadoe dectacan que, vuelve la confianza en el ¢
tepunte de lac valoracionaec y Ia confianza de loc invercorec. En acta centido, lo¢ invercores
inctitucionalec elevan al 39% cug previciones de alzac en lac valoracionec en log préximog dos
afioe, frente al 2% y 27% regictradoe en 2023 y 2024 recpectivamente. EI optimiecmo
también crece en torno a Ia rentabilidad, con el €0% de loe encuectadoe que ecpera que Ia
rentabilidad total aumente o ce mantengs ectable, manteniendo la tendencia al alza decde el
©4% del afio pacado y el 45% del afio antetior.

«El repunte de la confianza marca un verdadero punto de inflexién. Trac mde de dog afios de
caufela, la confianza ectd volviendo a medida que lac valoraciones ce ectabilizan e incluco comienzan
2 aumentar, y crece el interde en determinadacg ectrategiac inmobiliariag. En ecte nuevo
ciclo, ce recomienda a log¢ invercoree que aprovechen lac oporfunidades de crecimiento estructural
impuleadas por tendenciac como la digitalizacin, Ia utbanizacién, la energia y Ia vivienda”.

A medida que lac condiciones del mercado e ectabilizan, lag ectrategiae de menor rieego
recuperan cu atractivo, con el 61% de log inversores que prevé aumentar cug agignaciones a
ectrategiac core o core+, frente al 40% del afio pacado. Ecte cambio cefiala un interde creciente
por activoe ceguros con generacion de ingresog, aci como un tetorno mae amplio al mercado.

El cogmento recidencial co alza como el activo m4e valorado, con un 47% de loe invercorec
que lo citdan en primer lugar, seguido de lac estrategiac de ‘modern living’, como lac recidenciac
de ectudiantes, recidenciac para perconae mayoree y coliving, con un 21%. El cogmento logjietico
continda decpertando interée (16%), por delante de oficinae (9%), hosteleria (5) y retail (3%).

Lac mejorac operativac fambién ganan atractivo. Tree de cada cuatro invercores dan
prioridad a lag frangicionec de brown-to-grean’ y a lac remodelacioneg, lo que pone de relieva el
interés ectratégico por Ia costenibilidad y 1a mejora de los activoe como palancag clave para la
creacion de valor a largo plazo.

Continda la década de lac infraectructurac

Log invercorec ciguen aumentando lac agignacionee de capital a infraectructurag, lo que confirma
una tendencia coctenida deede hace variog afioe que refleja la creciente importancia ectratégica de
ecta clage de activoe. EI 35% de log invercoreg inctitucionales tiene previcto aumentar cu participacién
en infraestructura, mientrac que el 57% espera mantener cug acighaciones actuales.

Ecte crecimiento ce ve respaldado por 1a mejora de Iac oportunidades de invergidn: el €0%
de log invercoree afirma que hoy en dia hay mejorec oportunidades de invereidn en infraectructurae
que en afiog anterioreg, lo que cupone un aumento con recpecto al 4% de 2023 y un nuevo
incremento con recpecto al 73% de 2024.



Ecte optimiemo, ademdg, ce ve reforzado por lag expectativae de rendimiento: el 44.% de log
encuestadoe prevé un aumento de lac valoracionee de la¢ infraectructurae en log préximos dose
afiog, mientrag que colo el 10% ecpera que digminuyan.

El aumento de lac acighaciones g infraestructurac ce ve regpaldado por tendenciac a largo
plazo que influyen cada vez mie en lac decicionac de invereign. Cagi el 40% de loc encuectadoe
ce centra en activog relacionados con Ia trangicién energética, mientrag que el 37% ce centra
en infraectructurae digitalee, como redec de fibra dptica o centroe de datoe, cuperando a
coctorae fradicionalee como log cervicioe pdblicoe (10%) y el trancporte (10%).

Una tendencia que ectd cobrando impottancia ec [a convergencia entre el cactor inmobiliario
y el de infraestructurag, ya que mic del €6% de log invercorac concideran ahora que las
ectrategiac combinadac de ectos doc cectoree con atractivac o actdn dicpuectos a explorarag, lo
que pone de relieve el crecienfe interée por enfoquee de invercion integradoe, coctenibles e
inteligantec. Ecte cambio refleja una vicion m4e amplia de que lag fronferac entre el cector
inmobiliario y de infraectructurae ce ectdn difuminando, a medida que loe invercoree bucean
colucionee holicticac alineadac con lac tendenciage ectructurales a largo plazo.

Por cu patte, algunoc expettos en la materia, afiaden: «La década de lac infraectructuras
continda, impuleada por el fuerte interée de loe invercoree por modernizar log activoe inmobiliarioe
inteligantec en Iinag con tendenciag como la digitalizacion, 1a urbanizacion, Ia energia y la vivienda.

Lag coinvergiones y Iac colaboraciones pablico-privadac permiten opeionec de invercion mie
ampliag en todog log petfilec de riecgo y tamafiog de operaciones. La convergencia entre el cector
inmobiliatio y el de lag infraestructurag ya no e colo una vicién, gino que estd cobrando fuerza”.

Loe invercoree contindan apoetando por loc
criterioc ESC a pecar de lac dificultades

A pecar de log retog actuales, el 697% de log inversores ingtitucionales prevé infegrar mds
criterioc ESG en cug procecoe de invergign. Lac barreras mde mencionadag ciguen ciendo Ia
complejidad normativa y Ia falta de datoc ectandarizadoe de alta calidad, cofialadac por ol 647% de loc
encuectadoe como obetdculoe importantee a 1a hora de ampliar lag ectrategiae de invergidn costenibla.

De cara al futuro, 13 opinién de log inversores ectd dividida: el 45% crea que log criteriog
ESG cobrardn adn mig importancia en log préximog afiog, mienfrac el 37% ecpera que cu
influencia dieminuya. Solo el 13% cree que Ia evolucién politica mundial no tendrd ningin
impacto en log criteriog ESG, lo que pone de relieve 13 creciente complejidad de Ia relacién entre
la coctenibilidad y Ia geopolifica.

En palabrac de algunog profecionalec:
“Incluco en medio de ecta incertidumbre, hay
un meneaje claro: loe criterioe ESG ya no con
uha preocupacidn cecundaria, ¢ino una cuestion
fundamental a travée de Ia cual ce reevaldan
el rieego, el valor y el rendimiento a largo plazo,
y loe invercoree que ce adapten mée rdpidamente
ectardn en mejor pocicién para liderar el proximo
ciclo de invercién en activog reales”.
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CIBERRIESGOS

La interacciéon entre el
ciberriesgo y otros riesgos como
el financiero, no hace sino
incrementarse a nivel sistémico.
A las implicaciones del
ciberriesgo a nivel individual se
le afaden, a nivel sistémico, las
derivadas del elevado nivel de
interconexién e interdependencia
entre las entidades financieras.
Esto hace que el impacto de un
ciberincidente en una entidad
pueda extenderse a mas entidades,
agregandose el impacto operacional,
financiero y reputacional y
erosionando potencialmente la confianza en el sector, elemento crucial
que podria incrementar exponencialmente el impacto a nivel sistémico.
Otros escenarios con un potencial efecto sistémico serian, por ejemplo, un
ataque masivo contra un numero elevado de entidades o contra un
proveedor critico o fallos en un software de uso comun en el sector.

Las implicaciones sistémicas para la estabilidad financiera del
ciberriesgo estan siendo estudiadas por las autoridades
macroprudenciales. En este sentido, la JERS ha trabajado los ultimos
afos en estudiar el impacto en la estabilidad financiera del
ciberriesgo29, los posibles canales de contagio a través de los que el
impacto de un ciberincidente puede llegar a poner en riesgo la estabilidad
financiera2ly potenciales medidas para mitigarlo?22.

La materializacién de riesgos vinculados al ciclo de crédito o al de negocio
no reduciria necesariamente la probabilidad de ciberincidentes. Al contrario,
un entorno recesivo podria incrementar los incentivos para realizar ataques
maliciosos con motivacion econdmica, ante la menor capacidad de generacion
de rentas legales de agentes tecnoldgicos o ante la reduccidon de la
capacidad de las entidades de invertir en ciberresiliencia. Si bien es
necesaria mas investigacion sobre esta cuestion, una relacion neutra o de
refuerzo de los ciberriesgos con respecto a los ciclos economico-financieros
sefala la necesidad de contar con recursos especificos de absorcion de
riesgos frente a estos. Estos recursos necesitarian su propia categoriay
estarian adaptados a la naturaleza tecnoldgica de estos riesgos.



20 Véase el informe de la JERS Systemic cyber risk del 19 de febrero de 2020.
21 JERS. (2020). "The making of a cyber crash”. ESRB Occasional Paper Series, 16.
22 Véase el informe de la JERS Mitigating systemic cyber risk, del 27 de enero de 2022.

Gréfico T2
El coste estimado del cibercrimen a nivel mundial se ha incremantado cerca de un orden de magnitud
en log ultimos cinco anos y s& espera que esta tendencia creciente se mantenga

[.2.a Estimacién del coste dal clbarcrimen.a escala mundial

- Billones de dalares estadounidenses

20017 208 2B 2020 2021 2022 2023 2024 2025 226 202

B Coste estimado
4
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El impacto del ciberriesgo

Principales ciberamenazas

Existen diferentes tipos de actores de ciberamenazas, que varian en sus
motivaciones, la sofisticacién de los ataques y el impacto que generan. Los
atacantes aficionados23 y los activistas24 normalmente buscan notoriedad y
suelen realizar ataques menos sofisticados y de impacto bajo o moderado.
En cuanto a los denominados insiders23, suelen tener como motivacion la
venganza o el espionaje por cuenta de otros; su conocimiento de la compaiiia
y su facilidad de acceso los hace potencialmente peligrosos, aunque no
siempre cuentan con capacidades técnicas elevadas. Sin embargo, existen
otros tipos de atacantes con capacidades técnicas muy sofisticadas y
capaces de producir impactos muy importantes, con motivaciones
estrictamente econdmicas o geopoliticas.

Los ciberataques atribuidos al crimen organizado, que persiguen un
beneficio econémico, no cesan de incrementarse en todo el mundo. Esto esta
suponiendo un coste creciente (véase grafico T.2). La legislacion existente
esta mayormente confinada a un entorno fisico y con soberanias territoriales
bien definidas, lo que la hace de dificil aplicacion al mundo digital.

Existen, ademas, enormes diferencias entre jurisdicciones y los acuerdos
globales para perseguir este tipo de crimen son practicamente inexistentes.
Esta situacion, unida a la dificultad de la atribucion de los delitos a sus
responsables, convierten los ciberataques en un delito con escaso riesgo
para el criminal y que supone un elevado coste para las entidades y
los individuos afectados.
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Se ha observado también un incremento de los ciberataques con
motivaciones geopoliticas. Los objetivos y las técnicas utilizadas varian
de unos a otros. Asi, por ejemplo, como consecuencia del conflicto entre
Rusia y Ucrania, partidarios de ambos bandos han lanzado numerosos
ataques de denegacion de servicio26 contra administraciones publicas 'y
companfias de los paises que apoyaban al bando contrario, para generar
inestabilidad y dificultar todo tipo de actividad en ellos, incluida la
financiera. Otras veces se trata de grupos respaldados por Estados que
buscan monetizar sus ataques2? mediante la realizacién de transferencias
fraudulentas28, el robo de criptodivisas2? o la obtencion de un rescate a
cambio de devolver a sus victimas la informacién cifrada por los atacantes 'y
no divulgarla (ransomware)30. Otra via utilizada por los atacantes para
conseguir financiacion es el robo de datos, y cada vez son mas frecuentes
los ciberataques financiados por Estados dirigidos a la obtencién de
informacidn sensible que pueda ser de utilidad econdmica o politica.

Han crecido el nimero y la sofisticacién de los ciberataques contra
proveedores del sistema financiero, realizados por los atacantes con
mayores capacidades técnicas.

Algunos ataques se limitan a explotar vulnerabilidades existentes en los
productos de hardware o software de estos proveedores31. Otros, mas
sofisticados, alteran dichos productos para introducirles debilidades que
luego puedan ser explotadas32. A pesar del tiempo y de los recursos
necesarios para preparary ejecutar una operacion de estas caracteristicas,
los atacantes pueden conseguir llegar a miles de organizaciones y empresas
a través de un Unico punto de entrada, multiplicando extraordinariamente
la eficacia y eficiencia de su ataque.

23 También llamados script kiddies.

24 Se suelen denominar hacktivistas.

25 En este contexto, un insider es un empleado que actla con fines maliciosos contra
su compania.

26 Un ataque de denegacion de servicio consiste en inundar de peticiones un sitio
web hasta dejarlo inoperativo.

27 Informe del Consejo de Seguridad de las Naciones Unidas (2019).

28 Por ejemplo, el ataque al Bangladesh Bank (banco central de Bangladés) en 2016,
en el que se realizaron transferencias fraudulentas a través de SWIFT por valor de mas
de 80 millones de dodlares.

29 Por ejemplo, se estima que el grupo Lazarus, asociado al Gobierno de Corea del
Norte, fue responsable del 20% de los robos de criptoactivos durante 2023, mas de 300
millones de dolares.

30 Unransomware es un tipo de programa dafiino que restringe el acceso a determinadas
partes o archivos del sistema operativo infectado y pide un rescate a cambio de quitar
esta restriccion. En numerosas ocasiones dicho rescate consiste en una cantidad de criptomonedas.



31 Hay numerosos ejemplos, se puede citar la explotacién de una vulnerabilidad en el
software comercial de transferencia de ficheros MOVEit por parte del grupo de ransomware
ClOp, que afectd a miles de organizaciones en todo el mundo en 2023.

32 El caso paradigmatico es el de SolarWinds. En diciembre de 2020 se descubri6 que
un software distribuido por la compafiia habia sido alterado por un grupo de
ciberatacantes para que les permitiera acceso a todos los clientes que usaban este
producto. Entre los miles de afectados se encontraban numerosas agencias federales
estadounidenses, asi como la OTAN, el Parlamento Europeo, compafias como Microsoft,
y otras.

Ciberincidentes y pérdidas

Volumenes de ciberincidentes

En términos globales, el nUmero de ciberincidentes no ha parado de crecer
en los ultimos aflos, con un repunte especialmente relevante de los de
naturaleza maliciosa tras la pandemia de COVID-19. Como cabria esperar,
el incremento de la digitalizacién tanto en empresas como en particulares 'y
organismos publicos ha supuesto un aumento continuado de los
ciberincidentes. Por ejemplo, se puede observar que el abrupto incremento
del uso de la tecnologia en el contexto de la irrupcion de la pandemia de
COVID-19 generd un significativo aumento global en el niumero de
ciberincidentesreportados en el sistema financiero (véase grafico T.3.a). Si
bien tras el pico de la pandemia el aumento se ha moderado, cabe esperar
que la tendencia siga siendo ascendente en el futuro.

Grafico T.3

El sector financiero contimia siendo, a escala global, uno de los que mas ciberincidentes tiene. El mimero anual
de ciberincidentes reportado &n el sector financiero sigue una tendencia creciente, habiendo visto duplicado
su niumero entre 2018 y 2022
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El sistema financiero se situa entre los mas atacados. Esta elevada
prevalencia relativa de ciberincidentes en el sistema financiero (véase
grafico T.3.b) se mantiene a pesar de que, puntualmente, otros sectores
puedan acaparar los ataques. Por ejemplo, el sector sanitario se situo entre
los mas atacados durante la pandemia de COVID-19y en 2022 las administraciones
publicas fueron el principal objetivo, en un contexto de tensiones geopoliticas
(véase grafico T.3.b).

Grafico T4
El coste medio para el sector financiero de los ciberincidentes con filtracion de datos es el segundo mas alto a escala
global, solo superado por al sector sanitario
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Pérdidas

Las pérdidas asociadas a un ciberincidente pueden variar considerablemente
en funcién de distintos factores. Como se ha visto anteriormente, por su
potencial para generar un mayor impacto, los ciberincidentes maliciosos
normalmente llevan asociado un mayor volumen de pérdidas para la
entidad. Las filtraciones de informacion son uno de los ciberataques mas
frecuentes y con mas perdidas asociadas para una entidad. El coste medio
de este tipo de incidentes para las entidades aumenta cada afio, situandose
en 4,45 millones de dolares en 2023 a escala global33. El sistema financiero,
ademas de ser de los mas atacados, se encuentra entre los que mayor coste
medio soporta para los ciberincidentes de filtracion de datos, 5,9 millones
de dolares en 2023 (véase grafico T.4).

Los ciberseguros como mitigante parcial

La transferencia del riesgo es una estrategia con alcance limitado en el
caso del ciberriesgo. Las polizas para cubrir el ciberriesgo, también conocidas
como «ciberseguros», tienen un efecto limitado, ya que las coberturas
financieras que ofrecen pueden no ser suficientes para mitigar el impacto
de un ciberincidente. Por ejemplo, el cobro de una indemnizacién no puede
cubrir algunos de los impactos mas importantes de un ransomware, como
es la parada de los sistemas infectados de una entidad, que debe ser resuelta
con la mayor rapidez posible.



Adicionalmente, se han endurecido las condiciones para los ciberseguros
a escala global. El sector asegurador comenzd a cubrir el ciberriesgo sin
informacién histérica ni conocimiento suficiente para estimar correctamente
las primas. A esto se le sumo el gran incremento de la frecuencia e impacto
de los ciberincidentes, lo que trajo consigo un aumento de los siniestros de
ciberseguros comunicados; por ejemplo, cuadruplicAndose en Espafia entre
2017 y 202034. Este incremento, sumado a unas primas bajas, tuvo un
impacto negativo en la rentabilidad de este tipo de seguros. Las compafias
aseguradoras han reaccionado en los ultimos afios endureciendo las
condiciones de renovacion, incrementando las primas o afnadiendo clausulado
especial para excepcionar de las coberturas circunstancias como ransomware
o guerras.

Gestionar el ciberriesgo para alcanzar la resiliencia
individual y sistémica

Buenas practicas, regulacion y supervision

La discusion sobre el ciberriesgo en el sistema financiero ocupa un lugar
relevante en la agenda de numerosos organismos internacionales.

En paralelo al incremento de la digitalizacion de toda la actividad econdmica
y del consecuente aumento de la exposicion al ciberriesgo, estos organismos
internacionales han emitido buenas practicas, informes y herramientas.
Entre los trabajos mas relevantes de los Ultimos afios para el sistema
financiero, el FSB public6 la mencionada taxonomia Cyber Lexicon, asi como
unas practicas efectivas para la respuesta y recuperacién ante
ciberincidentes35, y estd actualmente trabajando en un formato comun
para su notificacion36,

En este ambito destaca la emision por parte del Comité de Supervision
Bancaria de Basilea de los Principios de Resiliencia Operacional37- Estos tienen
el proposito de reforzar la capacidad de los bancos de resistir el impacto de
eventos operacionales que pueden causar disrupciones de sus servicios
criticos. El Comité seflala que los bancos deben asumir como hipétesis de
trabajo que este tipo de eventos ocurriran y definir su nivel de tolerancia a
la disrupcion. Los principios abarcan tanto medidas preventivas y de
anticipacion como otras encaminadas a la respuesta y recuperacién cuando
se produce la disrupcidn en servicios criticos. Estos principios cubren aspectos
de gobernanza, gestion de riesgos operacionales e identificacion continua
de amenazas, identificacion de interconexiones e interdependencias, gestién
de terceras partes, continuidad de negocio, gestién de incidentes y gestién
de la tecnologia, incluida la ciberseguridad. Desde su publicacion, las
jurisdicciones han trabajado para incorporar estos principios a su marco
regulatorio y su practica supervisora, y los bancos avanzan en adaptar a los
mismos sus politicas, estrategias y marcos de gestién38.
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En el panorama regulatorio internacional se ha iniciado también una
discusion sobre si el capital financiero es una medida adecuada para
mitigar los ciberriesgos39. Por ejemplo, en el escenario de una entidad
afectada por un ataque de ransomware que cifrara todos sus sistemas criticos,
la supervivencia de la entidad dependeria de tener o no medidas técnicas
que le permitieran recuperarse. El capital financiero no seria el principal
elemento de resiliencia en este caso, aunque podria afectar a la capacidad
de financiar el despliegue de estas medidas técnicas. En eventos menos
extremos, con una pérdida parcial de los sistemas, el beneficio relativo de
una mayor solvencia puede ser mayor, al disponer las entidades de mas
opciones de accion, que requieren de su correspondiente financiacién. En
cualquier caso, es necesario valorar si la resiliencia adicional frente a
ciberriesgos que puede aportar una cierta cantidad de capital financiero
puede alcanzarse de forma mas eficiente mediante la acumulacion de mas
recursos tecnoldgicos. Mas aun, algunos expertos dudan sobre si los
riesgos asociados a la tecnologia deberian ser o no una subcategoria del
riesgo operacional, dado su caracter transversal a todas las actividades,
hecho que se ha exacerbado en paralelo al avance del proceso de
transformacion digital.

La regulacion y la supervision actuan como catalizadores para que las
entidades financieras gestionen adecuadamente el ciberriesgo. Por ello,
numerosas jurisdicciones, como la UE, el Reino Unido40, Estados Unidos41
o Australia42 han desarrollado marcos regulatorios y supervisores, asi como
herramientas en este ambito.

En la UE, hemos asistido a una intensa actividad regulatoria en materia
de ciberriesgos.

La publicacién en 2016 de la directiva NISD, relativa a las medidas destinadas
a garantizar un elevado nivel comun de seguridad de las redes y sistemas
de informacién, fue una clara apuesta de la UE para mejorar la
ciberseguridad en todos los sectores criticos de un pais, incluyendo las
entidades de crédito y las infraestructuras de mercado. Esta directiva ha
sido revisada y sustituida por la NIS2, que extiende alin mas su ambito de
aplicaciény que debera estar transpuesta por los Estados miembros no mas
tarde de octubre de 2024. Podemos citar otras normas recientes como la
Directiva sobre la resiliencia de las entidades criticas43, el Reglamento de
ciberseguridad44 o el futuro Reglamento de ciberresiliencia45.

33 Véase el informe de IBM Cost of a Data Breach Report 2023.

34 Segun el IV Estudio Anual de Aon sobre Ciberseguridad y Gestidon del Riesgo
Ciber en Espafia 2023, entre 2017 y 2020 el nimero de siniestros de ciberseguros
comunicados en Espafia se cuadruplicé.

35 Véase el informe del FSB Effective Practices for Cyber Incident Response and
Recovery, de octubre de 2020.

36 Véase el informe del FSB Format for Incident Reporting Exchange (FIRE), de abril
de 2023.



37 Véase Principles for Operational Resilience, de marzo de 2021

38 Véase BCBS Supervisory newsletter on the adoption of POR and PSMOR, de
noviembre de 2023.

39 L. F. Signorini. (2021). "Implementing Basel IIl in the EU: remaining challenges and
timing”. Eurofi Magazine.

40 Véase Operational Resilience of the financial sector del Banco de Inglaterra.

41 Véase Cybersecurity and Financial System Resilience Report, CISA Cyber Resilience
Review, NIST Cybersecurity Framework.

42 Véase Council of Financial Regulators. Cybersecurity.

43 Directiva UE 2022/2557 del Parlamento Europeo y del Consejo de 14 de diciembre
de 2022 relativa a la resiliencia de las entidades criticas y por la que se deroga la Direc-
tiva 2008/114/CE del Consejo.

44 Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril
de 2019, relativo a ENISA (Agencia de la Unién Europea para la Ciberseguridad) y a la
certificacién de la ciberseguridad de las tecnologias de la informacion y la comunicacion
y por el que se deroga el Reglamento (UE) n° 526/2013 («Reglamento sobre la
Ciberseguridad»).

45 Propuesta de Reglamento de ciberresiliencia

Esguema T.1

Principales elementos del Reglamento DORA

Posible punto dnico
de notificacion en EU

Supervisidn a escala europea
de proveedores sistdmicos
Acverdos
de intercambio de-
Infarmacion

Gastitn, ciasificacian Marco de supervisidn
y notificacian de de proveadores tercers
incidencias TIC asenciales

Prusbas da resiliencia
oparativa digital

Gestitn de riesgo Gestion del riesgo
relacionado con las TIC derivado da terceros

Pruebas individuales
y sectorales

FUENTE: Banco de Espana

El sistema financiero de la UE es el que dispone de mayor cantidad de regulacion
especifica de los ciberriesgos. Entre otras normas sectoriales podemos citar
las Directrices sobre la evaluacion del riesgo de TIC [tecnologias de informacion
y comunicacién] en el marco del PRES [Proceso de Revisién y Evaluacién
Supervisoral46, de 2017, y las Directrices sobre gestion de riesgos de TIC y
de seguridad47 de la EBA, que se constituyeron en un referente desde su
publicacion. Las relaciones con terceras partes también han sido foco de
atencion de la EBA, que publico en 2019 sus Directrices sobre
externalizacion48. En el ambito de las infraestructuras de mercado, el Banco
Central Europeo (BCE) publico en 2018 sus expectativas de ciberresiliencia49,
sobre la base de las directrices publicadas en 2016 por CPMI-IOSCO.

El Reglamento DORA supondra un punto de inflexién para la
ciberresiliencia del sistema financiero en la UE a partir de su aplicacion en
enero de 2025. DORA forma parte de la estrategia de finanzas digitales de
la Comision Europea, y su objetivo es mitigar los riesgos asociados a la
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digitalizacién y mejorar la resiliencia del sistema financiero europeo.
Contiene requerimientos para todas las entidades financieras sobre la
gestion de los riesgos asociados a la tecnologia, la gestién y la notificaciéon a
los supervisores de incidentes tecnolégicos, la realizacion de pruebas sobre la
resiliencia de los sistemas, y la gestion de sus relaciones con terceras partes
(véase el esquema T.1).

DORA, ademas de su alcance microprudencial, también trata algunos
aspectos de la dimensidn sistémica de los ciberriesgos. Asi, fomenta el
intercambio de informacién entre instituciones y establece mecanismos
de cooperacién entre autoridades dentro y fuera del sistema financiero (tanto
supervisoras como de otro tipo, tales como agencias de seguridad); ordena
un estudio de la viabilidad de un punto Unico de notificacion de incidentes
para todas las entidades financieras europeas, y establece un marco de vigilancia
sobre aquellos proveedores tecnoldgicos que sean criticos para el sistema
financiero europeo.

En el ambito de la supervision microprudencial, las autoridades financieras
del sector bancario europeo han incorporado el ciberriesgo tanto al seguimiento
continuo y las inspecciones in situ de las entidades como a las actividades
horizontales. Para ello, se han dotado de recursos especializados y han
establecido metodologias y procedimientos de trabajo adaptados a las
particularidades de este riesgo. Adicionalmente, la mayor parte de ellas
han establecido requerimientos de notificacion de ciberincidentes relevantes
con el fin de detectar lo antes posible eventos adversos que pudieran requerir
algun tipo de intervencion por parte de las autoridades.

Ademas del enfoque estrictamente supervisor, muchas autoridades han
establecido marcos de pruebas de ciberresiliencia basadas en inteligencia
de amenazas. Estas pruebas tratan de simular un ciberataque sofisticado, y
lo mas realista posible, sobre los sistemas en produccién de una entidad,
apoyandose en informacion de inteligencia sobre los atacantes mas probables
y sus técnicas y procedimientos. Se trata de valorar las capacidades técnicas,
humanas y organizativas de las instituciones para detectar el ataque y
reaccionar ante él, sin que los equipos de defensa sean informados
previamente de que hay una prueba en curso. La autoridad realiza en todo
momento el seqguimiento de la prueba para verificar que se cumplen los
requisitos del marco. En el caso de la UE, 16 jurisdicciones, entre las que se
incluye Espafia, han adoptado ya el marco de pruebas del BCE, TIBER-EU50.
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4 Cueslionario Sormadivo
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La contestacion de las mismas le permitira saber si
ha fijado los conceptos bdsicos formativos en esta materia.
Para la comprobacion de las respuestas correctas
puede consultar la pdgina 13 de nuestro Boletin Oficial.

1.- El impacto de un ciberincidente en una entidad puede extenderse

a mas entidades, agregandose:

a) el impacto operacional, financiero y reputacional, erosionando
potencialmente la confianza en el sector.

b) las implicaciones sistematicas para la estabilidad financiera
del ciberriesgo.

c)la materializacion de riessgos vinculados al ciclo de crédtio o
al de negocio.

El ciberriesgo en el sistema financiero de los organismos
internacionales tiene gran relevancia. Por ello, a nivel
internacional se ha iniciado:

a) un sistema de normas sectoriales para la evaluaciéon de los
ciberriesgos.

b) la confeccion de un reglamento para lograr la cierresiliencia.
c)una discusién sobre si el capital financiero es una medida
adecuada para mitigar los ciberriesgos.

Los principios de resilencia operacional del Comité de Supervision
Bancaria de Basilea, tienen como principal propésito:

a) la gestion de riesgos operacionales e identificacion continua de
amenazas, interconexiones o interdependencias.

b) reforzar la capacidad de los bancos de resistir el impacto de
eventos operacionales que pueden causar disrupciones de
sSus servicios criticos.

c)actuar como catalizadores para que las entidades financieras
gestionen adecuadamente el ciberriesgo.
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