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Los contribuyentes
que adquirieron su
casa antesde 2013y
venian aplicando la
tradicional deduccion
por inversidon en
vivienda habitual, disponen ahora de un
nuevo margen para reclamar rebajas
en el IRPF.

El Tribunal Econémico-Administrativo
Central (TEAC), dependiente del Ministerio
de Hacienda, ha corregido el criterio
mantenido durante anos por la Agencia
Tributaria y ha determinado que la
cancelaciéon del préstamo hipotecario
con el dinero obtenido de la venta del
inmueble también puede incluirse
en la base deducible del impuesto sobre
la renta.

La resolucién, publicada en el mes de
octubre de 2025, unifica doctrina y
abre la puerta a reclamaciones de
quienes vendieron su casa en los ultimos
ejerciciosy no pudieron deducirse
la amortizacidon final del préstamo.

“El nuevo criterio del TEAC corrige
anos de interpretaciones demasiado
rigidas y puede suponer mas de 1.000

euros de devolucién para muchos
contribuyentes”, explican los expertos
en materia fiscal.

La deduccién por inversidon en
vivienda habitual fue, durante décadas,
uno de los beneficios fiscales mas
populares de Espafa. Permitia a los
contribuyentes restar de la cuota del
IRPF un 15% de las cantidades
satisfechas cada ano para la compra
o financiacién de la vivienda
principal, con una base méaxima de
9.040 euros por ejercicio. Aunque
la deduccién se suprimié en el
ejercicio 2013, el legislador mantuvo
un régimen transitorio para quienes
hubieran adquirido su residencia
habitual antes de esa fecha. Estos
contribuyentes pueden seguir
deduciéndose actualmente las
cantidades destinadas al pago de
su hipoteca, tanto capital como
intereses, con un limite maximo de
1.356 euros anuales.

La modificaciéon del criterio
tiene consecuencias directas para
miles de personas. En el ejercicio
2023, ultimo ano para el que hay
datos disponibles en las estadisticas



de la Agencia Tributaria, méasde 2,7
millones de contribuyentes se beneficiaron
del régimen transitorio y aplicaron en su
declaracion la rebaja. Es decir, aunque
hayan pasado mas de 10 anos desde que
la deduccidn se elimind, las hipotecas
firmadas suelen alargarse durante mucho
mas tiempo, por lo que todavia hay quien
tiene derecho al beneficio. El coste para
Hacienda, de hecho, superd los 2.000
millones de euros en ese ano.

Hasta ahora, la interpretacion de la
Agencia Tributaria habia sido especialmente
restrictiva. Consideraba que el derecho
a deducir se extinguia en el mismo
momento de la venta de la vivienda y
que, si el contribuyente utilizaba parte
del precio obtenido para cancelar la
hipoteca pendiente, ese pago ya no
podia acogerse a la deduccién. Segun
el criterio anterior de Hacienda, la
cancelacion formaba parte del proceso
de transmisién y no constituia una
inversion destinada a la adquisicion de
la vivienda habitual. En la practica, solo
se admitian deducciones por las cuotas
pagadas hasta el dia anterior a la venta,
quedando fuera la amortizacién final
del préstamo.

El TEAC ha desautorizado ahora
esa interpretacion. En su resolucién,
sostiene que también debe considerarse
inversion deducible la cancelacién

del préstamo realizada con el dinero
procedente de la venta, siempre que se
cumplan los requisitos del régimen
transitorio.

El tribunal, argumenta que el origen
de los fondos resulta irrelevante, puesto
que el destino del dinero es el mismo:
pagar la hipoteca de la vivienda habitual.
De este modo, el tratamiento fiscal debe
ser idéntico tanto si el préstamo se
cancela con ahorros propios el dia
anterior como si se hace el mismo dia
de la venta con el importe obtenido.

A partir de ahora, quienes vendan su
vivienda habitual adquirida antes del ano
2013 y cancelen la hipoteca con el
dinero de la operacién podran incluir
esa cantidad en la base de deduccion del
ejercicio correspondiente. A su vez,
insisten los expertos, el nuevo criterio
permite revisar los ejercicios de 2021 a
2024, todavia no prescritos, mediante
la presentacién de declaraciones
rectificativas acompanadas de la
documentacion justificativa. Los ejercicios
anteriores ya no podran modificarse
por haber transcurrido el plazo legal de
cuatro anos.

En la practica, el nuevo esquema abre
la puerta a ahorros potenciales de hasta
1.356 euros por ano, segun las cantidades
satisfechas y los limites aplicables.

Un contribuyente que en el ano de la
venta pagd 3.000 euros en cuotas y
cancel6 6.040 euros de préstamo con el
precio recibido habria podido deducirse
solo sobre los 3.000 euros. Ahora, la
base asciende a 9.040, lo que eleva la
deduccién de 450 a 1.356 euros.



Requisitos y proceso para acogerse a la
Ley de o Segunda Oporfunidad en €spaia

La ley de la Segunda Oportunidad se ha convertido
en una herramienta legal clave para miles de espanoles,
autéonomos o particulares, que estan atravesando una

I situacion de sobreendeudamiento.

Esta normativa, poco conocida hasta hace poco
pero real, ofrece una via Unica para poder liberarse
de las deudas cuando resulta imposible hacerles frente.

Sin embargo, y a pesar de su creciente popularidad,
aun hay cierto desconocimiento sobre qué requisitos se deben de cumplir
y cOmo es el proceso para acogerse a esta ley.

No obstante, contar con el apoyo de profesionales especializados es muy
importante para garantizar el éxito en este proceso.

Seis requisitos principales para acogerse a
la Ley de Segunda Oportunidad

Para poder beneficiarse de esta ley, el deudor debe ser un particular o
autonomo, tener deudas con mas de un acreedor y encontrarse en una
verdadera situacion de insolvencia, ademas de los siguientes requisitos:

1. Actuar de buena fe

Esta ley exige que el deudor actue con buena fe, lo que significa que debe
haber hecho todo lo posible por cumplir con sus obligaciones antes de
solicitar la Ley de Segunda Oportunidad.

Esto implica no haber ocultado bienes o ingresos, no haber sido
condenado por delitos econdmicos en los ultimos diez afos y haber
colaborado en todo momento con las autoridades judiciales.

2. Poder demostrar el estado de insolvencia

Para poder avanzar en este proceso, es necesario que el deudor pueda
demostrar que se encuentra en una situacion de insolvencia inminente o actual.
Esto significa que sus ingresos o activos no le permiten hacer frente a la
totalidad de las deudas.

El deudor podra demostrarlo a través de documentacién contable y
justificativa que respalde su situacién econémica.

3. No haber utilizado la ley en los ultimos diez afos
Esta ley es un recurso excepcional, por lo que una persona que ya se haya

acogido a ella no puede beneficiarse de nuevo de esta exoneracion de
deudas en un periodo inferior a diez aiios.

Esto es debido a que su objetivo no es permitir un uso reiterado, sino
ofrecer una segunda oportunidad real.



4. Aceptar la liquidacion de bienes no esenciales

Para poder ser exonerado de deudas, el solicitante debera aceptar la
liguidacion de los bienes esenciales que posee.

Esto quiere decir que solo podra mantener los bienes necesarios para
poder tener una vida digna, como su vivienda habitual y, en algunos casos,
el vehiculo personal, siempre y cuando no tenga cargos hipotecarios u otras
deudas asociadas.

5. Aceptar un plan de pagos de cinco afos (en caso de no cumplir
con el BEPI)

En el caso de que el solicitante no cumpla con los requisitos para la
exoneracion total de la deuda, aun puede acogerse a un plan de pagos a
cinco anos. Este plan establece una reduccion de la deuda que el solicitante
podra abonar en ese periodo, siempre en proporcion a sus ingresos.

Con esto, la ley busca una solucién que permita al deudor poder continuar
su vida con una carga financiera ajustada a su realidad.

6. Intento previo de acuerdo con los acreedores

En algunos casos, el deudor debe poder demostrar que ha intentado
llegar a un acuerdo extrajudicial antes de acudir a la via judicial. No obstante,
tras la reforma de 2022, este requisito se ha flexibilizado para agilizar el proceso.

¢Como es el proceso para acogerse a
la ley de Segunda Oportunidad?

El proceso de revision es riguroso y se
adhiere estrictamente a lo establecido en |a
Ley de Segunda Oportunidad. Pasos del Proceso Judicial

de la Ley de la Segunda Oportunidad

El juez evaluard cada requisito :
individualmente para asegurar que se
cumplan todas las condiciones legales.

Esta evaluacion meticulosa es clave para

. |
garantizar que el proceso sea justo y
transparente, ofreciendo asi una solucion
N o o o
rea egal a ulenes entrentan una
B o

CANCELACION DE DEUDAS

situacion financiera insostenible.

La Ley de la Segunda Oportunidad R
representa una salida real para quienes se
ven ahogados por las deudas. Cumpliendo

los requisitos y con el asesoramiento

adecuado, es posible borrar el pasado SCRIcuBEDEOS
financiero y empezar de nuevo.



Nombrar a Ios hijos ti

cuentas bancarias no es una donacidon

La Direccion General de Tributos (DGT), 6érgano directivo del Ministerio
de Hacienda, aclara que si los padres aflfaden como titular de su cuenta
bancaria a uno o varios hijos, no implica una
donacién de dinero con repercusiones fiscales Hacienda aclara

que nombrar a los
hijos titulares de

de cara a la Agencia Tributaria.

El 6rgano directivo resuelve una de las dudas
mds comunes en las familias y que ocurren |OSGIIO!'I|'CIS
especialmente cuando los padres alcanzan una buncurlus_no €S
avanzada edad, para facilitar que los hijos una donacion.
puedan disponer del dinero.

La Direccién General de Tributos, en una resolucidon del 8 de abril, indica
que segun la jurisprudencia del Tribunal Supremo, el hecho de que una persona
pase a ser titular en una cuenta bancaria no significa que el dinero que hay
depositado pase a ser suyo, sino simplemente que, de cara al banco, tiene la
facultad de disponer del dinero o realizar operaciones con él.

Los fondos, aifiade el 6rgano, pertenecen a quien los haya generado o
ingresado en la cuenta.

Asimismo, también aclara que la disponibilidad sobre el dinero depositado es
distinta cuando el dueiio del mismo estd vivo o muerto. Mientras esté vivo, el
otro titular tendra disponibilidad sobre el saldo, pero si fallece, ese dinero pasa
directamente a ser de sus herederos.

Tributos concluye, por tanto, que la inclusion de un nuevo titular en una cuenta
bancaria cuya titularidad es compartida de una cantidad de dinero perteneciente
a los otros cotitulares "no implica necesariamente la existencia de donacién".

"Y ello porque una cuenta bancaria supone un contrato de depdsito, en el cual
la relacidn juridica se produce entre el depositante, dueiio de lo depositado y el
depositario [banco], relaciéon que no queda modificada por el hecho de que
figuren varios titulares en dicha cuenta. La cotitularidad implica simplemente la
disponibilidad de fondos por parte de cualquiera de los titulares, sin determinar
la existencia de un condominio [propiedad comuUn de una cosa], y menos por
partes iguales, sobre dicho saldo".



VEDADES LEGALES DE NOVIEMBRE 20
EN DERECHO BANCARIO Y DE CONSUMO

as claves juridicas que afectan
midores y entidades financi

En el mes de Noviembre de 2025 surgieron

DERECHOD
BANCARIO importantes cambios en el Derecho Bancario y

del Consumidor en Espafia y la Unidén Europea.
Nuevas normas buscan reforzar la transparencia,
la proteccidén del cliente financiero y el
control de las practicas bancarias.

Directiva Europea sobre crédito al consu

La Directiva (UE) 2023/2225 sobre crédito al consumo, en
fase de transposicidén en Espafia, redefine el marco de
proteccidén del cliente financiero.

El borrador del Real Decreto de transposicidén, publicado
en el mes de noviembre de 2025 por el Ministerio de Economia,
amplia derechos y obligaciones tanto para consumidores como
para entidades.

Aspectos mas relevantes:

Se amplia la regulacidén a créditos de pequefio importe y a
préstamos concedidos por plataformas online.

Las entidades deberdn aplicar sistemas transparentes de
evaluacién de solvencia.

Refuerzo del derecho de desistimiento y de la informacidn
precontractual clara y comprensible.

Impacto practico:

Los consumidores estardn mas protegidos ante publicidad
engafiosa o contratos complejos, y los bancos deberéan adaptar
sus procedimientos internos para cumplir con los nuevos
estdndares de transparencia.



2. Control judicial de clausulas abusivas en hipotecas:
k_ 4‘

El Tribunal Supremo y el TJUE siguen marcando tendencia
en materia de cldusulas abusivas en contratos hipotecarios.

Destacan:

- Comisiones de apertura y amortizacidn anticipada, bajo
nueva revisién judicial.

- Gastos hipotecarios (notaria, registro, gestoria), con
criterios consolidados a favor del consumidor.

- Intereses de demora y vencimiento anticipado, donde se
exige proporcionalidad y claridad.

Consejo del profesional:
Las entidades financieras deben revisar sus modelos de

contrato y las personas consumidoras pueden reclamar la
devolucidén de gastos y comisiones abusivas.

3. Supervisién de comisiones

bancarias y cuentas digitales.
k. ...‘

La CNMC y el Banco de Espafia han

e i

%\r' NS — reforzado el control sobre las
A A S m::&QFEs > £ comlslones bancarias, especlialmente
BANC/ H - M en cuentas de servicios basicos y

3 | e Nt - —-L___'"'u_-, =

clientes vulnerables.

El nuevo Protocolo de Buenas Practicas Financieras 2025
obliga a las entidades a:

Notificar con antelacidn cualgquier modificacidédn de tarifas.

Suprimir comisiones por operaciones recurrentes no
justificadas.

Garantizar transparencia total en cuentas digitales vy
servicios fintech.



Recomendacién:
Los usuarios deben recibir comunicacidén previa (minimo
dos meses) ante cualgquier cambio de condiciones. Si no

se cumple, pueden reclamar ante el Banco de Espafia o por
via judicial.

Estd en tramitacidén el Real Decreto que desarrolla la Ley
7/2023 de Resolucidn Alternativa de Conflictos de Consumo (ADR) .

Esta normativa busca reducir la litigiosidad y facilitar
la mediacidn entre entidades y consumidores.

Novedades destacadas:

Plataformas digitales para la tramitacidén de reclamaciones.

Mediacidn previa obligatoria en determinados conflictos.

Procedimientos méds rédpidos y resoluciones vinculantes.

Ventaja:

El consumidor podra resolver su conflicto sin acudir a los
tribunales, con un procedimiento gratuito y méas &gil.

Con la aplicacidén de la Directiva NIS 2 y el Reglamento
DORA, las entidades financieras deberédn reforzar sus
protocolos de seguridad digital y gestidén de riesgos
tecnoldgicos.

Los bancos y fintech estédn obligados a reportar incidentes
de ciberseguridad y proteger la informacidn de los clientes
de forma mas estricta.

Consejo:
Las entidades deben auditar sus sistemas y los

consumidores deben exigir transparencia en el uso y
almacenamiento de sus datos personales.
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PREVISION TIPOS DE INTERES EN
LA EUROZONA PARA 2026 Y 2027

Analisis de las previsiones de tipos

Tras un afio marcado por los aranceles y la incertidumbre
previa que ha distorsionado una evolucidn subyacente mas
estable, la economia mantendrad traccidén en el ejercicio 2026
apoyada en un mercado laboral robusto, inflacidén moderada y
condiciones financieras favorables tras los recortes de tipos
efectuados por el BCE (-200pb desde junio 2024).

Rentas reales crecientes y niveles de desempleo en minimos
histéricos, asi como gasto puUblico en infraestructuras y
defensa, principalmente en Alemania, impulsaran la demanda interna.
Por el contrario, el sector exterior marcado por un euro
fuerte y exportaciones débiles seguira detrayendo crecimiento.

Las perspectivas de inflacidén son consistentes con el
nivel objetivo del 2% del BCE. Actualmente, en +2,2%, en los
primeros meses del ejercicio 2026 podria descender puntualmente
hasta niveles <+2% por efecto base en los precios de la
Energia para recuperar gradualmente niveles prdximos al objetivo.
Todos los componentes de la inflacidén mostrardn una tendencia
a la moderacidn o estabilizacidn. La Energia mantendréd su
contribucidén negativa hasta el ejercicio 2028 cuando entre
en funcionamiento el nuevo Sistema de Trading de Emisiones.
En los Servicios, la moderacidédn del crecimiento de los salarios
serd un factor mitigante y en Bienes, la competencia de
importaciones a bajo precio en un contexto de euro fuerte
serd un factor de control.

Tipos de interés del Banco Central Europeo (BCE) i
Tasa de deposito (DFR)
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En este entorno, el BCE da por hechos sus deberes.
Tras recortar sus tipos en -200pb desde junio del afio 2024,
en la Gltima reunidén de septiembre mantuvo estos sin
cambios en 2,00%/2,15% (Depbsito/Crédito) por tercera
vez consecutiva. Con una inflacidén controlada, un mercado
laboral s6élido e incentivos fiscales para reactivar la
economia, el BCE se encuentra cdédmodo con el nivel actual
de tipos. No se preveen nuevos recortes en lo que gqueda
de ejercicio 2025 ni en el 2026. Solo destacar un riesgo
de un recorte adicional si la Fed adopta un enfoque mas
suave de lo previsto y propicia una apreciacidén excesiva
del euro que ralentizaria el crecimiento y presionaria
la inflacién a la baja. Se asigna a este escenario una
probabilidad del 30%.

La curva de referencia alemana ha ganado pendiente en el
ejercicio 2025. Los plazos cortos, estables, han reflejado
las bajadas de tipos del BCE, mientras los plazos largos han
avanzado por el incremento de la deuda y déficit publicos
gue resultarédn de los planes de estimulo del gobierno
alemén. Se estima una TIR del Bund en el rango 2,70%/2,90% a
diciembre de 2026.

Prevision tipos de interés de la Eurozona en 2026 y 2027

Dic"26e Dic'27e
Crédito 2,15% 2,15%
Depdsito 2,00% 2,00%
QE/APP (Mé&/mes) -243 -27.4
2,10% ¢
Euribor 3M 2,15%/2,20%
2,15%
! 2.25% ¢/
Euribor 12M 2,30%/ 2,35%
2,30%
2,70% ¢
Bono 10 A (Bund) 2,70% / 2,90%

2,90%



FORMACION CONTINUADA DEL

- MEDJFIN -
= MEDIADOR FINANCIERO -

Viene de la edicion anterior ...// ...

Gestion del ciberriesgo en
las entidades financieras

Como respuesta al incremento del
volumen y sofisticacién de las
ciberamenazas, asi como a las exigencias
regulatorias y supervisoras, las entidades
financieras se esfuerzan en mejorar
su gestion del ciberriesgo. Muchas de
ellas se apoyan en estandares y
buenas practicas de mercado, asi
como, en ocasiones, en consultoras
especializadas, para evolucionar sus
medidas técnicas y mejorar su
ciberresiliencia. Esto implica trabajar
tanto en los aspectos preventivos y las capacidades de deteccién como en
los procedimientos y soluciones que seran necesarios para responder a un
ciberincidentey, si es necesario, recuperarse de su impacto. Dada la complejidad
de los sistemas de las entidades y el rapido ritmo de evolucion de la tecnologia,
sostener este esfuerzo en el tiempo supone un reto para muchas, lo que
produce niveles de ciberresiliencia heterogéneos.

Las entidades financieras han evolucionado hacia un enfoque mas holistico,
que pone el foco no solo en la tecnologia, sino también en el factor humano
y en los aspectos organizativos. Asi, a la constante evolucién y mejora de
las medidas técnicas se ha afiadido un significativo esfuerzo de formaciony
concienciacion de sus empleados en materia de ciberseguridad, para tratar
de evitar que se conviertan en los vectores de entrada utilizados por los
atacantes. Del mismo modo, en los Ultimos afos se observa un mayor conocimiento
y comprension del ciberriesgo entre la alta direccion de las entidades, asi
como un fortalecimiento de la segunda y la tercera linea de defensa en esta
materia, es decir, de las funciones de gestion de riesgos y cumplimiento y la
funcién de auditoria, respectivamente.

En esa misma linea, las entidades financieras han trabajado para concienciar
a sus clientes de la importancia de la ciberseguridad. La digitalizacién de
los servicios financieros ha generado un desplazamiento del fraude tradicional
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hacia los canales digitales, utilizando técnicas de ingenieria social para
engafiar a los clientes. Las entidades realizan frecuentes campanfas
de formacion y concienciacién para ayudar a los clientes a detectar
y evitar este tipo de ataques, asi como a custodiar y proteger sus
credenciales y sus dispositivos, pero esto no es suficiente. Se requiere
también la colaboracion de otros actores, como los proveedores de
telecomunicaciones, por ejemplo, para prevenir ataques basados en la
duplicacion fraudulenta de tarjetas SIM o campafas de phishing.

La ciberresiliencia obliga a establecer como hipotesis de trabajo que los
ciberincidentes ocurriran y que pueden producir interrupciones en los
servicios criticos, de las que sera necesario recuperarse. Por ello, las entidades
establecen y prueban sus planes de continuidad de negocio y contingencia
tecnoldgica, que contemplan diversos escenarios adversos, incluidos los
ciberataques. Asimismo, llevan a cabo simulaciones de gestidon de crisis para
probar si los procedimientos establecidos son adecuados a lo largo de la
evolucion del incidente que se simula. Algunos de estos ejercicios toman en
consideracion la concentracion en los sectores de proveedores tecnoldgicos,
en particular de servicios en la nube, y la limitacién que esto impondria en
términos de posibilidad de sustitucion ante incidentes.

Evaluacion y gestion del riesgo
sistémico vinculado a ciberriesgos

De lo individual a lo sistémico

En los Ultimos afos, las autoridades financieras han comenzado a poner
también el foco en las implicaciones sistémicas del ciberriesgo. Si bien
inicialmente los enfoques regulatorio y supervisor se centraban en
la gestion y evaluacién del ciberriesgo a nivel individual, el aumento de la
dependencia tecnolégica del sector, asi como del nimero de ciberincidentes
y su impacto, han hecho necesario abordar el ciberriesgo desde una
perspectiva sistémica. Aunque las primeras publicaciones sobre la vertiente
sistémica del ciberriesgo son anteriores a 202051, a partir de ese afo se
produce un incremento significativo de los trabajos en la materia.

La JERS cred en 2017 un grupo de trabajo especifico para el estudio del
potencial impacto del ciberriesgo en la estabilidad financiera, el European
Systemic Cyber Group (ESCG). Fruto del trabajo de este grupo, la JERS ha
publicado distintos informes que analizan el modelo de propagacion del
impacto de ciberincidentes que puedan poner en peligro la estabilidad
financiera52 y proponen herramientas para la evaluacion y mitigacién del
ciberriesgo sistémico53.54

Los diferentes trabajos y analisis que se han realizado sobre el aspecto
sistémico del ciberriesgo comparten una serie de conclusiones relevantes.
En primer lugar, la complejidad de evaluar el ciberriesgo y su impacto a
nivel sistémico. La cuantificacion de impactos es dificil incluso a nivel de
una entidad individual, pero la complejidad aumenta en mucha mayor
medida al tratar de hacerlo a nivel sistémico. Otro aspecto destacado es la



necesidad de que las autoridades dispongan de planes de respuesta ante
ciberincidentes sistémicos y someterlos a revisiones y pruebas periddicas.
Por Ultimo, garantizar una buena coordinacién entre autoridades se percibe
como un elemento crucial para la gestidn de los ciberincidentes sistémicos.

Iniciativas mas recientes

En la UE una parte importante de las iniciativas mas recientes relacionadas
con el componente sistémico del ciberriesgo se centran en la medicién de
su impacto.

Podemos destacar en este ambito algunos de los trabajos de la JERS, como
el desarrollo del concepto de Systemic Impact Tolerance Objective (SITO)55,
cuya estimacion y analisis para distintas funciones econdmicas puede
ayudar en la compleja tarea de evaluar el ciberriesgo a nivel sistémico. Por
ser de aplicacion a nivel macroprudencial, los SITO se diferencian de otros
conceptos anteriores en el ambito de la resiliencia y el riesgo tecnologico,
como los Recovery Time Objective (RTO), medidas estas ultimas que
representan el tiempo durante el cual una organizacion individual puede
tolerar la falta de funcionamiento de sus sistemas y la caida del nivel de
servicio asociada sin que se vea afectada la continuidad del negocio.

Los SITO definen un conjunto de condiciones para las que el sistema
financiero en su conjunto no es capaz de absorber el impacto de un
ciberincidente sistémico. Establecer estas medidas ayudara a las autoridades
a entender las condiciones en las que se puede desencadenar una crisis
durante la evolucion de un ciberincidente sistémico. Igualmente,
contribuirian a establecer umbrales inferiores, de condiciones menos
graves, pero asociadas a un cierto nivel de deterioro, para reaccionar y
tratar de mitigar los impactos antes de que desemboquen en una crisis
de mas amplio alcance. Para una funcion econdmica determinada, un
SITO podria estar definido con base en el nimero de operaciones afectadas,
su valor en euros, la duracion del ciberincidente o el nUmero de entidades
y jurisdicciones afectadas. De esta forma, en la medida en que un
ciberincidente se extendiera a distintas entidades y jurisdicciones (por
ejemplo, si todas usaran una misma aplicaciéon que ha sido comprometida
por cibercriminales), y su duracion fuera potencialmente mayor, se verian
afectadas mas operaciones y, consecuentemente, el valor en euros. Esto
incrementaria el impacto agregado del ciberincidente y se podria llegar a
un punto en el que la estabilidad financiera se viera comprometida. La
elevada concentracion de los proveedores tecnoldgicos, al limitar las
posibilidades de sustitucién ante fallos en algunos de ellos, elevaria la
probabilidad y velocidad con la que, en determinadas circunstancias, se
pueden alcanzar los umbrales SITO, y asi la valoracion supervisora de estos.

51 Por ejemplo, Cyber Security & Financial Stability: How cyber-attacks could materially impact
the global financial system (2017), Cyber Risk, Market Failures, and Financial Stability (2017), The
Future of Financial Stability and Cyber Risk (2018), Cyber Risk Scenarios, the Financial System, and
Systemic Risk Assessment (2019).

52 Véase el informe de la JERS Systemic cyber risk, del 19 de febrero de 2020.
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53 Véase el informe de la JERS Mitigating systemic cyber risk, del 27 de enero de 2022.

54 Véase el informe de la JERS Advancing macroprudential tools for cyber resilience, del 14 de
febrero de 2023.

55 Véase el informe de la JERS Advancing macroprudential tools for cyber resilience, del 14 de
febrero de 2023
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La operacionalizacion de los SITO plantea algunos retos conceptuales.
La JERS ha proporcionado algunos principios para guiar esta tarea. En
particular, los SITO deberian reflejar impactos en todas las funciones econdmicas
que pueden verse afectadas por los ciberriesgos y reconocer las interrelaciones
entre estas funciones y entre jurisdicciones y sectores de actividad economica.
Estas métricas deberian capturar la distinta gravedad y duracién de los
eventos, y ser también facilmente comunicables y revisarse periédicamente.

Muy relevante también es la recomendacion de la JERS para el
establecimiento de un marco pan-europeo de coordinacién en caso de
ciberincidentes sistémicos (EU-SCICF, por sus siglas en inglés). El objetivo es
llenar el vacio detectado entre los marcos de gestion de ciberincidentes a
escala europea que ponen el foco en la estabilidad financiera y aquellos
especificamente centrados en la respuesta técnica y operativa (véase esquema T.2).

El potencial alcance y la velocidad de contagio de los ciberincidentes
sistémicos hacian necesario un marco que permitiera una reaccion rapiday
agil de las autoridades financieras a escala europea, algo que no parece
factible con los existentes actualmente.

La JERS ha elaborado también un trabajo sobre escenarios de pruebas de
ciberresiliencia®® a nivel sistémico. En su informe, la JERS plantea estas
pruebas como una nueva herramienta para, entre otras cosas, permitir
evaluar la capacidad del sistema financiero para absorber impactos
provenientes de ciberincidentes sistémicos con potencial para afectar a la
estabilidad financiera. Los escenarios de ciberriesgos para estas pruebas estan
centrados en cuestiones operativas; difieren asi de los escenarios



macrofinancieros utilizados en las pruebas de resistencia tradicionales 'y
pueden proporcionar un marco para combinar distintas herramientasy
capacidades existentes para gestionar los ciberriesgos.

Por otra parte, el Reglamento DORA anima a las autoridades a organizar
ejercicios de gestion de crisis y contingencia que incluyan escenarios de
ciberataques. El objetivo es hacer posible gradualmente una respuesta
coordinada eficaz a escala de la UE. El BCE esta ejecutando en 2024 una
prueba de resistencia sobre ciberresiliencia3? en todas sus entidades
supervisadas. También la ejecucion de ejercicios sectoriales por parte de
autoridades>8y la industria>? es ejemplo de la relevancia de estas pruebas.

56 Cyber Resilience Scenario Testing (CyRST).

57 Véase la nota de prensa del BCE ECB to stress test banks’ ability to recover from cyberattack.

58 Por ejemplo los ejercicio llevados a cabo por el Banco de Inglaterra junto con la industria
(SIMEX), SIMEX 22 — A two-day market wide simulation exercise to test the UK financial sector’s
resilience to a major operational disruption.

59 Por ejemplo los ejercicios organizados en Espafia por el Centro de Cooperacién Interbancaria
o el ISMS Forum ISMS Forum pone a prueba las capacidades de ciberresistencia de 35 compaiias
espafiolas a través de los Ciberejercicios Multisectoriales.

60 Mas alld de las dificultades operativas iniciales que pueden causar, los ciberincidentes
también merman como consecuencia de estas la rentabilidad de las entidades financieras y,
potencialmente, su liquidez y solvencia. Asi, en el periodo posterior a un ciberincidente, la oferta
de crédito podria verse perjudicada.

Herramientas macroprudenciales y otras intervenciones sistémicas
de las autoridadesfinancieras frente a ciberriesgos

Las herramientas macroprudenciales contempladas en la normativa
vigente del sector bancario no han sido disefiadas especificamente para
hacer frente a amenazas externasnofinancieras,comolosciberriesgos. No
obstante, las potenciales consecuencias disruptivasé0 de un ciberincidente
para el conjunto del sistema financiero podrian llegar a justificar la
liberacion de colchones de capital macroprudenciales previamente
acumulados, a fin de facilitar que las entidades puedan continuar con la
provision de crédito a la economia.

Asi, el instrumental macroprudencial podria ser susceptible de adaptacion
para hacer frente a ciberriesgos. Por ejemplo, el uso del colchdn contra riesgos
sistémicos podria permitir discriminar entre entidades bancarias en funcién
de su grado de sistemicidad tecnoldgica.

Todo ello podria contribuir a limitar la ocurrencia de eventos sistémicosy
consiguientes fendmenos de contagio. Esta es, no obstante, una cuestion cuyo
analisis se encuentra en una fase muy preliminar y requiere todavia de un
esfuerzo de investigacion notable para poder adoptar recomendaciones de
politica mas definidas.

La materializacion de ciberincidentes con un impacto financiero notable
puede exigir el despliegue de instrumentos financieros para la gestién de
crisis. La gestion de una crisis financiera, con independencia de su origen,
puede abordarse con instrumentos ya existentes, como la garantia de depo-
sitos, moratorias o inyecciones especiales de liquidez, adaptando, eso si, las
condiciones de su utilizacion al contexto tecnoldgico y de riesgo. Asi, un
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ciberincidente podria provocar que una entidad viese limitada su operativa
y causarle problemas de liquidez. La provisién de liquidez por parte de los
bancos centrales a las entidades solventes pero que, a causa del
ciberincidente, han dejado de tener liquidez podria permitir a las entidades
continuar con su actividad, ayudando a mitigar el riesgo que el incidente
pudiera implicar sobre la estabilidad financiera y permitiendo continuar con
la prestacion del servicio a la economia.

En el mismo sentido, los marcos de resolucion de las entidades bancarias
también pueden ser efectivos en estos escenarios. Los planes de resolucién
y recuperacion, aunque no estan diseflados especificamente para estas
situaciones, pueden ser adaptados para asegurar la continuidad de las
funciones criticas de las entidades que pudieran estar afectadas por
el incidente.

Conviene destacar la necesidad de adaptar las condiciones de aplicacién
de los instrumentos financieros al contexto tecnoldgico de los riesgos®1. Las
disrupciones simultaneas en los ambitos operativo y financiero justifican
enfoques combinados de actuacion. La disponibilidad del capital tecnoldgico
adecuado puede ser condicion necesaria para poder aplicar recursos
financieros tradicionales (por ejemplo, la liquidez de emergenciay el
marco de resolucion antes comentados) ante estos ciberincidentes. Este
capital tecnologico se refiere al conjunto de software, hardware, conocimientos
y personal especializado que permite gestionar de forma eficaz y eficiente
los sistemas de informacion de las entidades y, en particular, garantizar su
seguridad y ciberresiliencia. El incremento del capital tecnologico puede ser
la opcion mas eficiente para limitar los ciberriesgos sistémicos, al reducir
marcadamente su impacto financiero®2. La inversién en la modernizaciony
sustitucion de sistemas de informacion legacy, provenientes de periodos
pasados, es particularmente prioritaria en este sentido.

61 Véase José Ramon Martinez Resano. (2022). Digital Resilience And Financial Stability. The

Quest For Policy Tools In The Financial Sector.

Dos posibles ejemplos que se han de explorar son la introduccion de
circuit-breakers y el recurso a mecanismos colectivos de apoyo entre las
entidades que permitan al sistema en su conjunto compartir capital
tecnoldgico. La primera medida supone la interrupcién de procesos en
crisis tecnoldgicas y financieras simultaneas. Esta pausa permite recabar
mayor informacién sobre el episodio de crisis y adaptar mejor a ella la
respuesta operativa y financiera. La segunda permitiria implementar redundancia
y seguridad en el sistema, haciendo asi posible la reconduccién colaborativa
de procesos entre entidades en caso de fallo de una o, similarmente, el acceso
a datos (data vault) comprometidos en un ciberataque individual.

62 Por ejemplo, un ciberincidente que cause una paralisis completa del sistema financiero
tiene un elevado coste econdmico por unidad de tiempo. La inversién en el capital tecnolégico que
reduzca su probabilidad de ocurrencia puede ser mas eficiente, y factible, que la acumulacién de

capital equivalente a las pérdidas en estos tipos de incidentes.
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Conclusiones y perspectivas futuras

La digitalizacion de la sociedad, la economia y el sistema financiero continuaran a
un ritmo acelerado, lo que obligara a todos los actores en el sistema financiero, incluidas
las autoridades supervisoras y regulatorias, a intensificar sus esfuerzos en materia de
ciberriesgo. Esta adaptacion requerira incorporar a las organizaciones los perfiles
técnicos necesarios en un numero suficiente, por lo que la captacién y la retencion del
talento seguiran siendo un reto para el sector, especialmente para las entidades mas
pequenas.

El potencial de la inteligencia artificial brindara nuevas herramientas tanto a los
ciberatacantes como a los equipos de defensa. Las capacidades de generacion de
contenidos, tanto texto como voz o imagenes, facilitaran la suplantacion de identidades
y haran mucho mas creibles los ataques de ingenieria social. Asimismo, la inteligencia
artificial puede ayudar a la creacion de malware o a la optimizacién de los ataques.
Por otro lado, permite a los equipos defensivos identificar de manera temprana las
ciberamenazas, mediante el reconocimiento de patrones a partir del analisis de
grandes volimenes de informacion en tiempo casi real. También es posible automatizar
parcialmente la respuesta, complementando asi la labor de los analistas y acortando
sustancialmente los tiempos de reaccion.

Las posibilidades que brinda la computaciéon cuantica®3 hacen que a medio plazo
una gran parte de los sistemas de cifrado actuales puedan ser vulnerados. Esto afectaria
a la confidencialidad de la informacién cifrada, incluyendo las copias de seguridad,
por lo que los robos actuales de datos cifrados podrian proporcionar al atacante
informacién descifrada en el futuro. Pero también afectaria a la mayor parte de los
mecanismos de autenticacion y, por tanto, a la integridad de la informacion, ya que se
podrian crear credenciales falsas y obtener ilegitimamente claves privadas auténticas.
De este modo, se podria llegar a la alteracion de la historia legal mediante la
manipulacion de documentos firmados o la creacion de documentos falsos con firmas
validas. Se esta trabajando®4 ya en la creacidon de algoritmos criptograficos resistentes
a la computacién cuantica y en planificar la migracién a dichos algoritmos de los
elementos de hardware, software y servicios que usan criptografia potencialmente
vulnerable.

Desde la perspectiva de la ciberresiliencia del sistema financiero, hay iniciativas
encaminadas a garantizar la recuperacion de los datos criticos en caso de un incidente
grave. Las denominadas «estrategias de data vaulting» plantean el almacenamiento
fuera de linea y fuera de las instalaciones de los datos que una entidad necesita para
operar sus servicios criticos. El ejemplo mas avanzado es Sheltered Harbor65, participado
y apoyado por las principales asociaciones bancarias estadounidenses. Las entidades
participantes envian su informacion encriptada y en un formato acordado a instalaciones
de data vaulting comunes, de modo que, en caso de contingencia mayor sus datos
puedan ser recuperados y procesados en una plataforma de recuperacion. Los potenciales
requisitos micro y macroprudenciales sobre data vaulting podrian constituir un
elemento Gtil para la regulacién y supervision de los ciberriesgos, pero esta es una
cuestiéon todavia incipiente.

La comparticion de informacién de ciberamenazas y ciberincidentes es clave para
mejorar las capacidades colectivas de defensa. La informacion técnica sobre los datos
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de un ciberataque que ha tenido impacto en una entidad puede ayudar a otras a
protegerse frente a un ataque similar. En el sistema financiero existen ya numerosos
foros de intercambio de informacidn, tanto especificos de la industriaéé como con
participacién de autoridades®?. La posicidn central de estas ultimas, que bajo DORA
recibiran notificaciones de ciberincidentes de las entidades sobre las que tienen
competencia, les permitira devolver al sector informacion de utilidad.

Del mismo modo, la realizacién de pruebas de ciberresiliencia y ejercicios de
gestion de crisis sectoriales e incluso con participacion de diversos sectores sera
también critica en los proximos afos. Sera necesario garantizar no solo la capacidad
de respuesta y recuperacién de cada entidad financiera, sino la del sistema en su
conjunto, para lo que sera imprescindible la realizacién de pruebas sectoriales que
incluyan la participacion de los proveedores relevantes. Idealmente, a futuro se
deberian incorporar a estas pruebas otros sectores respecto a los que existen
interdependencias operativas. La incorporacion se realizaria de manera progresiva a
medida que dichos sectores alcancen un nivel de madurez adecuado. Las autoridades
tendran que desempefiar un papel de coordinacion fundamental en caso de una crisis,
por lo que su impulso e implicacién en la realizacién de estos ejercicios son claves.

Es necesario seguir avanzando en la cuantificacioén y comprension de los
ciberriesgos para la estabilidad financiera y el potencial papel de las politicas
macroprudenciales en su mitigacion. Las interconexiones financieras son un objeto
complejo de analisis, y el proceso de digitalizacion ha extendido estas redes con
nuevos actores, como son los proveedores tecnologicos. Esta transformacion exige
evaluar el potencial papel en la mitigacién de ciberriesgos de las medidas
macroprudenciales tradicionales (por ejemplo, cochones de capital) y también en qué
medida los requisitos sobre los recursos tecnolégicos (por ejemplo, data vaulting,
pruebas de resiliencia operacionales) pueden representar un sustituto mas eficaz y
eficiente de estas.

63 Quantum computing, por su término en inglés. Este paradigma de computacion utiliza las leyes de la
mecanica cuantica para resolver problemas complejos que no pueden ser resueltos con sistemas clasicos.

64 Véase el concurso organizado por el National Institute of Standards and Technology estadounidense para
establecer estandares de criptografia post-cuéantica.

65 Véase el sitio web Sheltered Harbor.

66 Por ejemplo, FS-ISAC.

67 Por ejemplo, la plataforma CIISI-EU (Cyber Information and Intelligence Sharing Initiative)
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La contestacion de las mismas le permitira saber si

ha fijado los conceptos hdsicos formativos en esta materia.
Para la comprobacion de las respuestas correctas
puede consultar la pagina 23 de nuestro Boletin Oficial.

l1.- Una parte importante de las iniciativas recientes de la
Unién Europea, relacionadas con el componente
sistémico del ciberriesgo se centran en:

a) el funcionamiento de los sistemas y la caida del nivel de
servicio.

b) la probabilidad y velocidad de la estabilidad financiera.

¢) la medicién de su impacto.

2.- La materializacion de ciberincidentes con un impacto
notable puede exigir:

a) el despliegue de instrumentos financieros para la gestion de
la crisis.

b) la limitacion de eventos sistematicos y fendmenos de
contagio.

c) la organizacidén de ejercicios de gestion de crisis y
contingencia de escenarios de ciberataque.

3.- Desde la perspectiva de la resilencia del sistema
financiero, existen iniciativas para garantizar la
recuperacion de los datos criticos en caso de un
incidente grave. Iniciativas denominadas:

a) estrategias de data vaulting.
b) estrategias micro y macroprudenciales.
c) estrategias de ciberresilencia y de gestion de crisis

sectoriales.
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Seccion dedicada a responder desde un punto de vista formativo y practico,
cuestiones variadas de actualidad, surgidas por dudas y consultas planteadas
en el ejercicio de la actividad de nuestros profesionales.

Pregunta
|

¢Qué son los futuros cotizados al
contado (SQF)?

Respuesta
|

Los futuros cotizados al contado (SQF, por sus
siglas en inglés) son instrumentos derivados
disefiados para reflejar el precio de un activo
subyacente casi en tiempo real (precio spot),
liquiddandose en efectivo diariamente.

A diferencia de los futuros tradicionales,
los S50F ajustan las ganancias y pérdidas
diariamente y suelen tener costes de financiacidn
transparentes, facilitando el sequimiento de
precios similares a acciones o ETFs.

Caracteristicas Principales:

Precio Spot: Su cotizacion esta alineada
con el precio al contado actual del mercado, en
lugar del precio de entrega futura.

Liquidacion Diaria: Las pérdidas y ganancias
se suman o restan del saldo de la cuenta al
final de cada jornada, eliminando la necesidad
de gestionar el vencimiento.

¢QUE SON
LOS FUTUROS?

Ajuste de Costes (ADJ): Los costes de
financiacién se consolidan y reflejan
diariamente como un ajuste dnico.

Estandarizados: Permiten operar con
menos exposicion que los futuros tradicionales
al tener tamafios de contrato mas pequefios.

Solo Efectivo: Se liquidan en efectivo, sin
entrega fisica del activo subyacente.

Estos instrumentos son ideales para traders
que buscan transparencia y menores costes de
mantenimiento, ya que eliminan la necesidad
de realizar "roll-over" o mover contratos a
vencimientos mas lejanos.

Pregunta
|

cué tendencias definiran la
evolucidon del mercado inmobiliario
e hipotecario en 20267.



Respuesta
|

La entidad financiera Unidn de Créditos
Inmobhiliarios (UCI) ha presentado ocho tendencias
gue definirdn la evolucién del mercado
inmohiliario e hipotecario en el afio 2026,
ejercicio que estard condicionado por la presidn
de la demanda, el encarecimiento de la vivienda
y el desafio de avanzar hacia la descarbonizacion

del pargue. Son estas:

1. Aumento moderado de precios en
compraventa

Los precios continuaran subiendo en 2026,
aungue a un ritmo mas moderado. Los mayores
incrementos se verdn en Madrid, Barcelona,
Valencia y Malaga, asi como en areas costeras de
«fuerte demanda internacional» y en municipios
bien conectados con capitales. UCI estima un
repunte del 5% al 8%.

2. El alquiler seguird encareciéndose
por encima de la compraventa.

Los precios del alguiler avanzaran entre un
7% vy un 10%. Las mayores tensiones se
concentrardn en las zonas donde la oferta es

mas escasa.

3. Beequilibrio territorial: auge de
municipios medianos.

La combinacién de escasez y encarecimiento
en las grandes capitales continuard desplazando
la demanda hacia ciudades medianas y municipios

periféricos.

4. Crecimiento moderado del crédito
hipotecario.

Aungue la falta de stock impedira crecimientos
de dos digitos, el afio que viene podrian
superarse las 500.000 hipotecas. El aumen-

to rondara el 5%.
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5. Euribor estable y predominio de
hipotecas fijas y mixtas.

El euribor se mantendra en un rango del
2% al 2,5%. Las hipotecas fijas y mixtas

continuaran siendo las mas demandadas.

6. Incremento de la construccidn, aungque
insuficiente.

En 2026, la actividad de construccidn podria
crecer cerca de un 10%, si bien seguira lejos
de cubrir el déficit estructural de vivienda.
Asimismo, el build to rent continuard siendo
una estrategia importante para aumentar la
oferta de alquiler, pero todavia sin despegar con

la intensidad que precisa el mercado.

7. La demanda extranjera se mantendra
y diversificara.

La adguisicion de vivienda por parte de
extranjeros seguira creciendo y diversificAndose
con compradores procedentes de los paises
nordicos, Estados Unidos, Ameérica Latina y
Francia. A pesar de ello, britanicos y alemanes

continuaran liderando el mercado.

8. Ejercicio 2026, afio decisivo para la
rehabilitacion energética.

La rehabilitacidon energética vivird un
punto de inflexidn el proximo afio con la
finalizacion de los fondos Next Generation y la
preparacion por parte del Ministerio de Vivienda
y Agenda Urbana de un nuevo plan de

rehahbilitacion.

Respuestas correctas al cuestionario
del Area de Formacion Gontinuada
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